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2. Aprobacion y Entrada en Vigor

Esta Politica de Seguridad de la Informacion es efectiva desde su entrada en vigor y hasta que sea

reemplazada por una nueva politica.

La Politica de Seguridad de la Informacion sera revisada por el Comité de Seguridad al menos una vez al afio

o con una periodicidad menor en el caso de que surja un cambio importante en la infraestructura de Kaira.

Pagina - 3 ( )
KAIRADIGITAL.COM
[PRIVATE]




Kalra

KAIRA como empresa proveedora de servicios tecnoldgicos, depende de los sistemas TIC (Tecnologias de la
informacion y Comunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser administrados con
diligencia, para proteger la informacion y activos criticos de los riesgos de seguridad, tomando las medidas
adecuadas para protegerlos frente a danos accidentales o deliberados que puedan afectar a la
disponibilidad, integridad; el acceso no autorizado, la divulgacion afectando a la confidencialidad, como
también la modificacidn o la destruccién de los datos donde perjudica la autenticidad y trazabilidad de la

informacion tratada o los servicios prestados.

e Confidencialidad: Dimensidn de la seguridad que tiene el objetivo de establecer que la informacion

sea accesible y conocida por las personas, procesos y activos autorizados.

e Integridad: Dimensidn de la seguridad que tiene el objetivo de establecer que la informacion es

exacta, completa y que no ha sido manipulada de forma no autorizada.

e Disponibilidad: Dimension de la seguridad que tiene el objetivo de establecer que la informacién se

encuentra disponible en los activos por el personal autorizado cuando lo necesiten.

e Seguridad de la Informacion: Conjunto de procedimientos y herramientas de seguridad que
protegen ampliamente la informacién confidencial de la empresa frente al uso indebido, acceso no

autorizado, interrupcién o destruccion.

e Control de Seguridad: Medida operativa, técnica, organizativa o fisica disefiada para mitigar riesgos,

prevenir y detectar incidentes, y garantizar el cumplimiento de los requisitos.

e Riesgo: Combinacion de la probabilidad de que ocurra un suceso y las consecuencias(impacto)

asociadas.

e Incidente de seguridad: Suceso o serie de sucesos no planificados que amenaza o viola la

confidencialidad, integridad o disponibilidad de un activo de informacion.

e Procedimiento: Descripcidn detallada de los pasos a seguir para implementar uno o varios controles

de seguridad

e SGSI(Sistema de Gestion de Seguridad de la Informacién): Conjunto de politicas, procedimientos,
roles, tecnologias y actividades coordinadas para gestionar y proteger la informacion de la

organizacion de forma sistematica.
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e Nivel de Madurez: Grado de desarrollo y/o implantacion de un control o proceso de seguridad, a

menudo categorizado en niveles (Inicial, Repetible, Definido, Gestionado, Optimizado).
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La presente Politica de Seguridad muestra nuestro compromiso por la seguridad de la informacién y

establece las directrices y principios para garantizar su proteccidn, los cuales se definen a continuacion:

e Garantizar la confidencialidad, integridad, disponibilidad, autenticidad y trazabilidad de la

informacion de nuestros clientes, empleados y proveedores.

e Asegurar el cumplimiento de los requerimientos legales, reglamentarios y normativos aplicables en

materia de seguridad de la informacion.
e Establecer los procesos de mejora continua en la revision y actualizacion del SGSI.

e Desarrollar y mantener un plan de continuidad de negocio que garantice la disponibilidad de los

servicios ante cualquier tipo de incidente.

e Formar a la direccion y al personal de la empresa en materia de seguridad de la informacion y

concienciar sobre la trascendencia de cumplir los requisitos del SGSI.

e Asignar responsabilidades y funciones especificas dentro de la organizacién para la dptima gestion

de la seguridad de la informacién, proporcionando el soporte y los recursos necesarios.
e Disefiada para el cumplimiento de los objetivos y alineada con los propésitos de la organizacion.
e Garantizar la seguridad en la cadena de suministro.

Esta politica es aprobada por la direccidon de Kaira y es aplicable a todo el personal, proveedores,
subcontratistas y partes interesadas que interactian de forma directa o indirecta con la informacion de la

organizacion.
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